
埃奎斯 1: 一类基于非对称(M)LWE和(M)SIS的
数字签名和密钥封装机制

Aigis: A famIly of siGnatures and key
encapsulatIon mechaniSms from asymmetric

(M)LWE and (M)SIS

本文档为密钥封装机制部分

1 埃奎斯(Aigis，希腊古典文字)：希腊神话中宙斯和雅典娜使用的盾牌都叫埃奎斯（其中前者又叫宙斯之
盾，后者又叫雅典娜之盾），是希腊神话中唯一能抵抗宙斯“雷霆”攻击的法器。
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1 引言

当前，格上公钥密码系统的安全性大多是建立在小整数解问题（Small Integer
Solutions[2,30]，SIS）和带错误的学习问题（Learning with Errors[35]，LWE）的
困难性之上。简单来说，小整数解问题和带错误的学习问题都与求解模整数方

程有关系。令n,m, q ∈ Z为正整数，α, β为正实数, χα ⊆ Z是以α ∈ R为参数的
错误分布（通常为高斯分布，或与其相近的二项分布）。无穷范数（ℓ∞）小整数

解问题SISn,m,q,β就是给定矩阵A ∈ Zn×m
q ，计算非零向量x ∈ Zm使其满足Ax =

0 mod q并且∥x∥∞ ≤ β；而对应的计算性带错误的学习问题LWEn,m,q,α就是给定

样本(A,b = As+e) ∈ Zm×n
q ×Zm

q ，求解s ∈ Zn
q，其中A $←− Zm×n

q , s $←− Zn
q , e

$←− χm
α。

判定性LWE问题是区分(A,b = As+e)和Zm×n
q ×Zm

q 上的均匀随机元素。在一定参

数下，判定性LWE问题和计算性LWE问题在多项式时间意义下是等价的[35,28]。
此外，SIS问题和LWE问题在一定意义上互为对偶问题。
虽然SIS问题和LWE问题看起来比较简单，但在特定参数下求解这两个问题

在平均情况下的复杂度都比求解格上某些问题（例如，最短向量问题）在最坏情

况下的复杂度还高[35,30]。1 由于目前已知的格上困难问题的量子求解算法与传

统经典求解算法相比在计算复杂度上并没有本质的降低，以至于大多数国内外研

究学者都倾向于相信格上问题是困难的，以及基于格上困难问题设计的密码系统

能够抵抗量子计算机攻击。此外，当秘密向量s并不是随机均匀地选自于Zn
q时，相

应LWE的变种问题（称之为正规形LWE问题）也是困难的。特别地，当s $←− χn
α与

噪音向量e选自于同样的分布时，正规形LWE问题和标准的LWE问题在多项式时
间的意义上是等价的[7]。由于正规形LWE问题能够更好的控制噪音增长，因此
在文献中被广泛用于设计加密方案[15,12]。
一般来说，SIS问题大多被用于设计数字签名方案，而LWE问题则常常用于设

计公钥加密方案。但我们研究发现标准的SIS问题以及LWE问题并不能非常好地
满足我们对于密码系统性能，特别是最重要的通信性能的要求。根据对已有格上

密码系统设计技术的深入思考和理解，我们提出了非对称的SIS和LWE变形问题。
简单来说，非对称SIS问题(Asymmetric SIS, ASIS)ASISn,m1,m2,q,β1,β2就是给定矩

阵A ∈ Zn×(m1+m2)
q ，计算非零向量x = (xT

1 ,xT
2 )

T ∈ Zm1+m2使其满足Ax = 0 mod
q, ∥x1∥∞ ≤ β1, 并且∥x2∥∞ ≤ β2。显然，求解ASISn,m1,m2,q,β1,β2问题不会比求

解SISn,m1+m2,q,min(β1,β2)问题更困难，但同样也不会比求解SISn,m1+m2,q,max(β1,β2)问

题更容易。换句话说，在计算困难性上，我们有如下关系

SISn,m1+m2,q,max(β1,β2) ≤ ASISn,m1,m2,q,β1,β2 ≤ SISn,m1+m2,q,min(β1,β2)

1 这种平均困难性到最坏困难性的联系特性实际上是基于格上困难问题的密码方案相对于基于其他困难问

题的密码方案独有的优势之一。
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成立。这种关系实际上为我们基于ASIS设计密码方案建立了理论基础。此外，我
们还提出了一类针对ASIS问题的分析方法，并给出了ASIS问题不同安全强度下
的参数选取方法，从而解决了基于ASIS问题密码系统的实际参数选取问题。

相应地，非对称LWE问题（Asymmetric LWE, ALWE）ALWEn,m,q,α1,α2是

给定样本(A,b = As + e) ∈ Zm×n
q × Zm

q ，求解s ∈ Zn
q，其中A $←− Zm×n

q , s $←−
χn
α1
, e $←− χm

α2
。由于求解算法可能会利用秘密向量s的分布信息，我们不能简单地

像比较ASIS与SIS一样比较ALWE和LWE的关系，但对于目前已知最好的求解算
法我们仍然有关系

LWEn,m,q,min(α1,α2) ≤ ALWEn,m,q,α1,α2 ≤ LWEn,m,q,max(α1,α2)

成立。2 更重要的是，文献[22,14,29]研究表明只要χn
α1
具有足够高的熵（例如，

{0, 1}n上的均匀分布），那么我们总可以选择其他参数使得ALWEn,m,q,α1,α2达到标

准LWE问题的困难强度。这就为我们基于ALWE设计密码系统提供了理论基础。
此外，Cheon等人[17]实际上使用了与ALWE相关的变种问题，即s和e选自于不同
分布（注意，我们定义的ALWE仅仅指s和e选自于参数不同的相同分布）来设计
加密方案。通过综合比较分析和优化最新的LWE求解算法，我们给出了ALWE问
题和LWE问题参数之间的近似关系，以及ALWE问题不同安全强度下的参数选
取方法，从而解决了基于ALWE问题密码系统的实际参数选取问题。

显然，以上非对称性变种问题的定义可以很自然地推广到环LWE问题/SIS问
题（RLWE/RSIS）和模LWE问题/SIS问题（Module-LWE/SIS，MLWE/MSIS）
问题。鉴于众多研究已经表明MLWE/MSIS问题能够在计算效率和通信代价方面
实现较好的平衡[19,11]，我们选择使用非对称MLWE问题（Asymmetric MLWE,
AMLWE）和非对称MSIS问题（Asymmetric MSIS，AMSIS）来设计具体的密码
系统。特别地，通过在签名方案中充分利用AMSIS和AMLWE的非对称特性（详
见埃奎斯签名方案文档第1.1节的设计原理部分），我们给出了比文献中已有的格
上签名方案具有更好综合性能的数字签名方案，并将之命名为埃奎斯签名方案

（Aigis-sig）；通过在密钥封装方案中充分利用AMLWE困难问题的非对称特性（详
见埃奎斯密钥封装机制文档第1.1节的设计原理部分），我们给出了比文献中已有
格上密钥封装方案具有更好综合性能的密钥封装方案，并将之命名为埃奎斯密

钥封装机制（Aigis-enc）。

1.1 埃奎斯密钥封装机制的设计原理

为了表达得更加清楚和简洁，我们将以基于(A)LWE问题的公钥加密方案为
例来阐述埃奎斯-密钥封装机制（Aigis-enc）的核心设计原理。

2 实际上，对于特定的分布（例如高斯分布[35]），我们也可以从理论上证明这种困难关系成立。
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自Regev[35]提出LWE问题之后，世界各国密码研究学者已经基于LWE提出
了许多公钥密码方案。但除了参数选择不同之外，大多基于LWE问题的公钥加
密方案都基于文献[27]中的加密框架。令n, q ∈ Z为正整数，α ∈ R为正实数,
χα ⊂ Z是以α ∈ R为标准差的高斯分布（综合考虑效率和安全性等，我们将在实
际方案中使用对应参数的二项分布），基于LWEn,m,q,α问题的公钥加密方案如下：

– 密钥生成算法：随机选择矩阵A $←− Zn×n
q ，计算b = As + e，最终输出公

钥pk = (A,b)和私钥sk = s，其中s, e $←− χn
α。

– 加密算法：给定公钥pk = (A,b)和明文消息µ ∈ {0, 1}，计算c1 = AT r + x1，

c2 = bT r+ x2 +µ · ⌈ q
2
⌋，最终输出密文C = (c1, c2)，其中r,x1

$←− χn
α, x2

$←− χα。

– 解密算法：给定私钥sk = s和密文C = (c1, c2)，计算z = c2 − sTc1，输出⌈z ·
2
q
⌋ mod 2。

显然，对于正常加密µ ∈ {0, 1}的密文C = (c1, c2)，我们有

z = c2 − sTc1 = µ · ⌈q
2
⌋+ eT r− sTx1 + x2︸ ︷︷ ︸

解密噪音项 e′

(1)

成立。为了解密算法的正确性，我们必须要求噪音项|e′| < q
4
。由于|x2|的值远远

小于|eT r− sTx1|，|e′|的大小主要取决于|eT r− sTx1|的大小。也就是说，LWE的
秘密向量及其对应的噪音向量在最终噪音项中起着几乎同等对称的作用。进一

步，当固定n时，|eT r− sTx1|值与α值正相关：

α越大⇒ |eT r− sTx1|越大⇒ |e′|越大；
α越小⇒ |eT r− sTx1|越小⇒ |e′|越小。

换句话说，当固定n时，从正确性的角度我们希望α/q越小越好。但同时，标

准LWE问题的实际安全性又与α/q正相关：α/q越大，相应LWE问题越困难。这
种正确性和安全性在具体参数选择时的制约关系让我们选择的参数很难恰好同

时满足正确性和安全性的要求。特别地，当固定参数n, q时，我们不能在不影响

安全性的情况下通过减少α值来提高方案的正确率，同时我们也不能在不影响正

确性的情况下通过增大α值来提高方案的安全性。

为了提高方案的通信效率，大多数方案都会选择使用模切换技术[15,13]来
压缩公钥和密文的长度。特别地，对于任意正整数q, p ∈ Z，定义从Zq到Zp的映

射⌈·⌋q→p : x ∈ Zq → ⌈x · p/q⌋ mod p。给定公钥压缩参数p1 ∈ Z，密文压缩参
数p2, p3，我们可以按如下方式压缩公钥和密文的长度：

– 密钥生成算法：随机选择矩阵A $←− Zn×n
q ，计算b = As + e，最终输出公

钥pk = (A, b̄ = ⌈b⌋q→p1
)和私钥sk = s，其中s, e $←− χn

α。
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– 加密算法：给定公钥pk = (A, b̄)和明文消息µ ∈ {0, 1}，计算c1 = AT r + x1，

c2 = ⌈b̄⌋Tp1→qr+x2+µ · ⌈ q
2
⌋，最终输出密文C = (c̄1 = ⌈c1⌋q→p2

, c̄2 = ⌈c2⌋q→p3
)，

其中r,x1
$←− χn

α, x2
$←− χα。

– 解密算法：给定私钥sk = s和密文C = (c̄1, c̄2)，计算z = ⌈c̄2⌋p3→q−sT ⌈c̄1⌋p2→q，

输出⌈z⌋q→2 = ⌈z ·
2
q
⌋ mod 2。

令ē = ⌈⌈b⌋q→p1
⌋p1→q−b, x̄1 = ⌈⌈c1⌋q→p2

⌋p2→q−c1, x̄2 = ⌈⌈c2⌋q→p3
⌋p3→q− c2，

易证∥ē∥∞ ≤
q

2p1
, ∥x̄1∥∞ ≤

q
2p2

, |x̄2| ≤ q
2p3
。对于正常加密µ ∈ {0, 1}的密文C =

(c̄1, c̄2)，我们有

z = ⌈c̄2⌋p3→q − sT ⌈c̄1⌋p2→q = µ · ⌈q
2
⌋+ (e + ē)T r− sT (x1 + x̄1) + (x2 + x̄2)︸ ︷︷ ︸

解密噪音项 e′

(2)

显然，压缩参数p1, p2, p3取值越小，公钥和密文的长度就越小。但由ē, x̄1, x̄2的定

义和等式(2)可知当参数p1, p2, p3取值越小时，噪音项却变得越来越大。特别地，

当p1, p2, p3取值变小时，我们将会有∥ē∥∞ ≫ ∥e∥∞, ∥x̄1∥∞ ≫ ∥x1∥∞, |x̄2| ≫ |x2|，
从而使得(e,x1, x2)在解密噪音项中的作用将越来越小。换句话说，由于压缩技术

的使用，LWE的秘密向量及其对应的噪音向量在最终噪音项中起着不对等的作
用。特别地，对于特定选择的压缩参数(p1, p2, p3)，减小或增大∥s∥∞和∥r∥∞的值
将会极大地减小或增大解密噪音项|e′|的值，但改变∥e∥∞, ∥x1∥∞和|x2|的值却不
会引起|e′|明显地变化。

以上非对称的现象是我们选择用非对称LWE问题来设计公钥加密方案的主
要原因。正式地，令χα1和χα2分别为ALWE问题中秘密向量分布和噪音向量分布。
我们的公钥加密算法方案定义如下：

– 密钥生成算法：随机选择矩阵A $←− Zn×n
q ，计算b = As + e，最终输出公

钥pk = (A, b̄ = ⌈b⌋q→p1
)，私钥sk = s，其中s $←− χn

α1
，e $←− χn

α2
。

– 加密算法：给定公钥pk = (A, b̄)和明文消息µ ∈ {0, 1}，计算c1 = AT r + x1，

c2 = ⌈b⌋Tp1→qr+x2+µ · ⌈ q
2
⌋，最终输出密文C = (c̄1 = ⌈c1⌋q→p2

, c̄2 = ⌈c2⌋q→p3
)，

其中r $←− χn
α1
,x1

$←− χn
α2
, x2

$←− χα2。

– 解密算法：给定私钥sk = s和密文C = (c̄1, c̄2)，计算z = ⌈c̄2⌋p3→q−sT ⌈c̄1⌋p2→q，

输出⌈z⌋q→2 = ⌈z ·
2
q
⌋ mod 2。

同样地，对于正常加密µ ∈ {0, 1}的密文C = (c̄1, c̄2)，我们有

z = ⌈c̄2⌋p3→q − sT ⌈c̄1⌋p2→q = µ · ⌈q
2
⌋+ (e + ē)T r− sT (x1 + x̄1) + (x2 + x̄2)︸ ︷︷ ︸

解密噪音项 e′

(3)

成立。注意到，等式(3)中∥s∥∞和∥r∥∞的值只与α1的取值有关，而∥e∥∞, ∥x1∥∞和
|x2|的值只与α2的值有关。直观上，我们希望通过取较小的α1的值来得到较小解

密噪音项|e′|，但同时取较大的α2的值来弥补由于减小α1而带来的潜在安全损失。
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虽然以上想法在理论上是可行的，但却对选取方案的具体参数没有太多指导

意义。为此，我们考虑了目前文献中求解(A)LWE问题最有效的方法，并得到了
如下实验结论：当χα1和χα2是分别以α1 ∈ R和α2 ∈ R为标准差的亚高斯分布时，
ALWE问题和LWE问题困难性之间的存在如下近似关系

ALWEn,m,q,α1,α2 ≈ LWEn,m,q,
√
α1α2

显然，当α1 = α2时，以上关系恒成立。此外，以上关系还给出了一个有用的性

质：只要保持α1α2值不变，变化α1, α2的值并不会影响 ALWEn,m,q,α1,α2的困难性。

换句话说，通过ALWE问题来设计更高效率的公钥加密方案是可行的。
显然，以上技术可以很自然地推广到利用RLWE和MLWE问题的所有方案。

为了取得较好的计算和通信效率折衷，我们将最终用AMLWE问题来设计具体方
案，并通过综合考虑所有参数的取值来实现较高的综合性能。事实上，与格上同

类方案（例如[6,11]等）相比我们的方案的确能实现更好的综合效率，特别是拥有
更短的公钥、私钥和密文长度。此外，即使在没有使用压缩技术的(M/R)LWE的
方案中使用非对称(M/R)LWE困难问题也能够提供更灵活更细粒度的参数选择。

1.2 文档结构

第2节将介绍一些基本符号和操作。第3节将给出埃奎斯密钥封装机制的具体
描述。第4节将给出埃奎斯密钥封装机制的实现和性能。第5节给出方案的安全证
明。第6节分析了算法抗已知攻击的能力。第7节对算法的优缺点进行了分析。

2 符号及参数

B 8比特无符号整数的集合(字节)，即{0, . . . , 255}

Bk B × · · · × B︸ ︷︷ ︸
k

B∗ B1 ∪ B2 ∪ . . . ∪ Bi ∪ . . .

ai 对于字节或比特数组a，ai表示数组a的第i个元素(索引从0开始)

a+ k 对于长度为ℓ的字节数组a和整数k ∈ {0, 1, . . . , ℓ − 1}，a + k表示从

a的第k个元素开始的字节数组

∥ 对于字符串(或字节数组) a和b, a∥b表示a与b的级联

:= 赋值操作，a := b表示将a赋值作为b

κ 安全参数
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log2 底为e的对数函数，其中e是自然数2.71828...

log2 底为2的对数函数

negl(·) 可忽略函数

N 正整数集合{1, 2, 3, . . .}

R 实数集合

Z 整数集合{. . . ,−2,−1, 0, 1, 2, . . . }

Zq 商环Z/qZ，其中q ∈ N为正整数

Zn
q Zq × · · · × Zq︸ ︷︷ ︸

n

⌈·⌉ 向上取整函数，对于实数x ∈ R，⌈x⌋表示大于等于x的最小整数

⌊·⌋ 向下取整函数，对于实数x ∈ R，⌈x⌋表示小于等于x的最大整数

⌈·⌋ 向上最近取整函数，对于实数x ∈ R，⌈x⌋表示最接近x的整数，当上下

两个整数一样近时，该函数向上取整

⌈·⌋q→p 模切换函数，对于正整数q, p和整数u ∈ Zq，⌈u⌋q→p = ⌈(p/q) · u⌋ mod p

x $←− D 根据分布D，选取x

x $←− S 从一个集合S中均匀随机选取x

◦ 逐点相乘。对于x = (x1, x2, . . . , xn)
T ∈ Zn

q和y = (y1, y2, . . . , yn)
T ∈ Zn

q ,
x ◦ y = (x1y1, x2y2, . . . , xnyn)

T ∈ Zn
q

R 商环R = Z[X]/(Xn + 1)，其中n = 2n
′−1使得Xn + 1是2n

′
次分圆多项式

Rq 商环Rq = Zq[X]/(Xn + 1)，其中n = 2n
′−1使得Xn + 1是2n

′
次分圆多项

式

Rk R× · · · ×R︸ ︷︷ ︸
k

Rk
q Rq × · · · ×Rq︸ ︷︷ ︸

k

a, b, . . . 环R或Rq(包括环Z和Zq)中的元素用小写字母表示

a, b, . . . 粗体小写字母表示系数在R或Rq中的列向量

A, B 粗体大写字母表示矩阵

aT或AT 向量a或矩阵A的转置

a[i] 向量a的第i个元素(索引从0开始)

A[i][j] 矩阵A第i行, 第j列的元素(索引从0开始)

BytesToBits 函数BytesToBits输入长度为ℓ的字节数组，输出长度为8ℓ的比特数组，即

对于α = BytesToBits(a)，那么αi :=
(
⌊a⌊i/8⌋/2(i mod 8)⌋ mod 2

)
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2.1 基本定义

可忽略函数. 可忽略函数是一个函数negl : N→ [0, 1]满足对于每一个正整数c，存

在一个整数K，满足对于所有k > K使得negl(k) < 1/kc成立。

统计距离. 两个概率分布X和Y之间的统计距离定义为：

∆ =
1

2
·
∑
α

|Pr[X = α]− Pr[Y = α]|

如果X与Y之间的统计距离是可忽略的，那么我们称X统计接近于Y。

2.2 基本操作

模约化.对于一个正偶数α，定义r′ = r mod± α是在(−α
2
, α
2
]范围内的唯一元素r′满

足r′ = r mod α成立。对于一个正奇数α，定义r′ = r mod± α是在[−α−1
2
, α−1

2
]范围

内的唯一元素r′满足r′ = r mod α成立。对于任意正整数α，定义r′ = r mod+ α是

在[0, α)范围内唯一的元素r′满足r′ = r mod α成立。当精确的表示不重要的时候，

简写为r mod α。

元素的范数.对于一个元素w ∈ Zq，∥w∥∞表示|w mod± q|。下面定义关于商环R上

元素w = w0 + w1X + · · ·+ wn−1X
n−1 ∈ R的ℓ∞和ℓ2范数：

∥w∥∞ = max
i
∥wi∥∞, ∥w∥ =

√
∥w0∥2∞ + . . .+ ∥wn−1∥2∞

相应地，对于向量w = (w1, . . . , wk) ∈ Rk，定义

∥w∥∞ = max
i
∥wi∥∞, ∥w∥ =

√
∥w1∥2 + . . .+ ∥wk∥2

模切换函数. 对于任意正整数p, q，定义模切换函数⌈·⌋q→p如下：

⌈x⌋q→p = ⌈(p/q) · x⌋ mod+ p

易证，对于任意x ∈ Zq，p < q和x′ = ⌈⌈x⌋q→p⌋p→q，我们有 |x′ − x mod± q| ≤
Bq :=

⌈
q
2p

⌋
成立。当我们将操作⌈·⌋q→p作用于环元素x ∈ Rq或x ∈ Rk

q的时，其意

思是将相应计算过程独立作用到环元素的每个系数上。

对称密码组件.埃奎斯密钥封装机制需要用到一个伪随机函数PRF : Bℓ×B → B∗，

一个扩展输出函数XOF : B∗ → B∗，和两个杂凑函数H : B∗ → Bℓ和G : B∗ →
Bℓ × Bℓ。本文档仅考虑ℓ = 32或ℓ = 64。
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数论变换(NTT). 对于商环Rq = Zq[X]/(Xn + 1)，我们将选择模数q使得Zq中存

在一个2n次单位根r mod q。在这种情况下，分圆多项式Xn + 1完全分解为线性

因子X − (ri mod q)对于i = 1, 3, 5, . . . , 2n − 1。根据中国剩余定理(CRT)，分圆
环Rq与环Zq[X]/(X− ri) ∼= Zq的直积同构，即Rq

∼=
∏

i Zq[X]/(X− ri)。此外，我

们能够利用快速傅里叶变换(FFT)快速计算该同构

a 7→ (a(r), a(r3), . . . , a(r2n−1)) : Rq →
∏
i

Zq[X]/(X − ri)

当基域是有限域的时候，FFT也称为NTT。我们实现的快速NTT算法并没有按
照顺序a(r), a(r3), . . . , a(r2n−1)输出，而是输出

â = NTT(a) = (a(r0), a(−r0), . . . , a(rn/2−1), a(−rn/2−1))

其中ri = rbrv(n/2+i)和brv(k)表示k(log2 n比特)的比特逆序。利用NTT变换及其逆
变换NTT−1，我们可以快速的计算Rq中的元素乘法。特别地，对于a, b ∈ Rq，我

们有a · b = NTT−1(NTT(a) ◦ NTT(b))。对于向量v和矩阵A，v̂ = NTT(v)和Â =

NTT(A)代表将NTT变换独立的作用到多项式向量或矩阵中的每一个多项式。

均匀随机采样Rq中的多项式. 我们将采用算法1中的函数Parse : B∗ → Rq来确

定性地采样Rq中的元素，其中⌈log2 q⌉ ≤ 16。特别地。该函数以一个字节流B =

b0, b1, b2, . . .作为输入，然后输出Rq中的一个元素â = â0+â1X+· · ·+ân−1X
n−1。由

于NTT变换能将Rq中均匀随机分布的元素映射到Zn
q中均匀随机分布的向量，我

们可以假设函数Parse的输出即为某个随机元素经过NTT变换后的结果。
算法 1: Parse : B∗ → Rq

输入: 字节流B = b0, b1, b2, · · · ∈ B∗

输出: 多项式â ∈ Rq

1 i := 0;
2 j := 0;
3 while j < n do
4 d := bi + 256 · bi+1;
5 d := d mod+ 2⌈log2 q⌉;
6 if d < q then
7 âj := d;
8 j := j + 1;
9 end

10 i := i+ 2;
11 end
12 return â0 + â1X + · · ·+ ân−1X

n−1;
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二项分布采样. 以正整数η为参数的中心二项分布Bη定义如下：

Bη =

{
η∑

i=1

(ai − bi) : (a1, . . . , aη, b1, . . . , bη)
$←− {0, 1}2η

}
从Bη中采样一个多项式f ∈ Rq或多项式向量的意思是从Bη中采样每个多项式

的系数。特别地，我们将利用算法2中的函数CBDη(Centered Binomial Distribu-
tion)来采样满足分布Bη的多项式f ∈ Rq，其中η ≤ 8。

算法 2: CBDη : Bnη/4 → Rq

输入: 字节数组B = (b0, b1, . . . , bnη/4−1) ∈ Bnη/4

输出: 多项式f ∈ Rq

1 (β0, . . . , β2nη−1) := BytesToBits(B);
2 for i从0到n− 1 do
3 a :=

∑η−1
j=0 β2iη+j;

4 b :=
∑η−1

j=0 β2iη+η+j;
5 fi := a− b;
6 end
7 return f0 + f1X + · · ·+ fn−1X

n−1;

埃奎斯密钥封装机制还需要从η = 12的中心二项分布B12中采样多项式。为

了便于实现，我们将利用关系B12 = B8 +B4来定义函数CBD12(B3n)→ Rq：

CBD12(B∥B′ ∈ B3n) = CBD8(B ∈ B2n) + CBD4(B
′ ∈ Bn)

编码与解码.算法3定义了一个将nℓ/8字节数组解码为多项式f = f0+f1X+ · · ·+
fn−1X

n−1的解码函数，其中每个系数fi ∈ {0, 1, . . . , 2ℓ − 1}。此外，我们定义编
码函数Encodeℓ为Decodeℓ的逆。当Encodeℓ输入为一个多项式向量时，我们独立应
用Encodeℓ到每个分量的多项式，然后将字节数组级联输出（对应的 Decodeℓ函数
将按顺序逐一恢复向量中的每个多项式分量）。

算法 3: Decodeℓ : Bnℓ/8 → Rq

输入: 字节数组B ∈ Bnℓ/8

输出: 多项式f ∈ Rq

1 (β0, . . . , βnℓ−1) := BytesToBits(B);
2 for i从0到n− 1 do
3 fi :=

∑ℓ−1
j=0 βiℓ+j2

j;
4 end
5 return f0 + f1X + · · ·+ fn−1X

n−1;
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3 埃奎斯密钥封装机制

埃奎斯密钥封装机制(Aigis-enc)本质上是基于文献[11,27]中密钥封装机制，其
主要区别在于底层使用了不同的困难问题和不同的参数选取方式。为了便于描

述，我们将先给出选择明文攻击安全的埃奎斯公钥加密方案作为中间方案。

3.1 选择明文攻击安全的公钥加密方案

埃奎斯公钥加密方案需要由8个参数n, q, k, η1, η2, dt, du, dv来实例化。第3.3节
将给出方案的具体参数选择。我们将在算法4中给出埃奎斯公钥加密方案的密钥
生成算法Aigis-pke.KeyGen()，在算法5中给出加密算法Aigis-pke.Enc()，在算法6中
给出解密算法Aigis-pke.Dec()。
算法 4: Aigis-pke.KeyGen()：密钥生成算法

输出: 公钥pk ∈ Bdt·k·n/8+n/8

输出: 私钥sk ∈ B⌈log2 q⌉·k·n/8

1 d
$←− Bn/8;

2 (ρ, σ) := G(d) ∈ Bn/4;
3 N := 0;
4 for i从0到k − 1 do /* 生成矩阵Â = NTT(A) ∈ Rk×k

q */
5 for j从0到k − 1 do
6 Â[i][j] := Parse(XOF(ρ∥j∥i))
7 end
8 end
9 for i从0到k − 1 do /* 从Bη1中采样s ∈ Rk

q */
10 s[i] := CBDη1(PRF(σ,N));
11 N := N + 1;
12 end
13 for i从0到k − 1 do /* 从Bη2中采样e ∈ Rk

q */
14 e[i] := CBDη2(PRF(σ,N));
15 N := N + 1;
16 end
17 ŝ := NTT(s);
18 t := NTT−1(Â ◦ ŝ) + e; /* t := As + e */
19 pk :=

(
Encodedt(⌈t⌋q→2dt )∥ρ

)
;

20 sk := Encode⌈log2 q⌉(ŝ mod+ q); /* sk := s */
21 return (pk, sk);

没有百宝袋的哆啦A梦
Highlight
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Highlight
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算法 5: Aigis-pke.Enc(pk, µ; r)：加密算法

输入: 公钥pk ∈ Bdt·k·n/8+n/8，明文消息µ ∈ Bn/8，随机数r ∈ Bn/8

输出: 密文c ∈ Bdu·k·n/8+dv ·n/8

1 N := 0;
2 t := ⌈Decodedt(pk)⌋2dt→q;
3 ρ := pk + dt · k · n/8;
4 for i从0到k − 1 do /* 生成矩阵Â = NTT(A) ∈ Rk×k

q */
5 for j从0到k − 1 do
6 Â[i][j] := Parse(XOF(ρ∥j∥i))
7 end
8 end
9 for i从0到k − 1 do /* 从Bη1中采样r ∈ Rk

q */
10 r[i] := CBDη1(PRF(r,N));
11 N := N + 1;
12 end
13 for i从0到k − 1 do /* 从Bη2中采样e1 ∈ Rk

q */
14 e1[i] := CBDη2(PRF(r,N));
15 N := N + 1;
16 end
17 e2 := CBDη2(PRF(r,N)); /* 从Bη2中采样e2 ∈ Rq */
18 r̂ := NTT(r);
19 u := NTT−1(ÂT ◦ r̂) + e1; /* u := AT r + e1 */
20 v := NTT−1(NTT(t)T ◦ r̂) + e2 + ⌈ q2⌋ · Decode1(µ);

/* v := tT r + e2 + ⌈ q2⌋ · µ */
21 c1 := Encodedu(⌈u⌋q→2du );
22 c2 := Encodedv(⌈v⌋q→2dv ) ;
23 return c = (c1∥c2);

没有百宝袋的哆啦A梦
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算法 6: Aigis-pke.Dec(sk, c)：解密算法

输入: 私钥sk ∈ B⌈log2 q⌉·k·n/8，密文c ∈ Bdu·k·n/8+dv ·n/8

输出: 明文消息µ ∈ Bn/8

1 u := ⌈Decodedu(c)⌋2du→q;
2 v := ⌈Decodedv(c+ du · k · n/8)⌋2dv→q;
3 ŝ := Decode⌈log2 q⌉(sk);
4 µ := Encode1(⌈v − NTT−1(ŝT ◦ NTT(u))⌋q→2); /* µ := ⌈v − sTu⌋q→2 */
5 return µ;

正确性分析. 令变量ct ∈ Rk与算法5中计算的向量t(第2步)满足如下关系：

t := ⌈⌈As + e⌋q→2dt⌋2dt→q = As + e− ct.

令变量cu ∈ Rk与算法6中计算的向量u(第1步)满足如下关系：

u := ⌈⌈AT r + e1⌋q→2du⌋2du→q = AT r + e1 − cu.

令变量cv ∈ R与算法6中计算的值v(第2步)满足如下关系：

v := ⌈⌈tT r + e2 + ⌈q/2⌋ · µ⌋q→2dv ⌋2dv→q

= tT r + e2 + ⌈q/2⌋ · µ− cv

= (As + e− ct)
T r + e2 + ⌈q/2⌋ · µ− cv

= (As + e)T r + e2 + ⌈q/2⌋ · µ− cv − cT
t r.

利用以上关系式，我们有

v − sTu = eT r + e2 − cv − cT
t r− sTe1 + sTcu︸ ︷︷ ︸

= w

+⌈q/2⌋ · µ = w + ⌈q/2⌋ · µ.

定义µ′ := ⌈v − sTu⌋q→2。那么，我有以下关系成立：

⌈q/4⌋ ≥ ∥v − sTu− ⌈q/2⌋ · µ′∥∞ = ∥w + ⌈q/2⌋ · µ− ⌈q/2⌋ · µ′∥∞

由三角不等式可知∥⌈q/2⌋ · µ − ⌈q/2⌋ · µ′∥∞ ≤ ⌈q/4⌋ + ∥w∥∞。换句话说，如
果∥w∥∞ < ⌈q/4⌋，那么我们有

∥⌈q/2⌋ · µ− ⌈q/2⌋ · µ′∥∞ < 2 · ⌈q/4⌋.

容易验证，对于所有奇数q，上述不等式只有在m = m′时才能成立。换句话说，

只要∥w∥∞ < ⌈q/4⌋成立，那么埃奎斯公钥加密方案就能正确解密。我们将选择
合适的参数(在第3.3节描述)使得解密出错的概率是可忽略的。
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3.2 选择密文攻击安全的密钥封装机制

基于选择明文攻击安全的公钥加密方案Aigis-pke，我们将在这一节中给出选
择密文攻击安全的埃奎斯密钥封装机制。算法7，8和9分别定义了Aigis-enc 的密
钥生成算法、密钥封装算法和解封装算法。

算法 7: Aigis-enc.KeyGen()：密钥生成算法

输出: 公钥pk ∈ Bdt·k·n/8+n/8

输出: 私钥sk ∈ B(⌈log2 q⌉+dt)·k·n/8+3n/8

1 z
$←− Bn/8;

2 (pk, sk′) := Aigis-pke.KeyGen();
3 sk := (sk′∥pk∥H(pk)∥z);
4 return (pk, sk);

算法 8: Aigis-enc.Encaps(pk)：密钥封装算法

输入: 公钥pk ∈ Bdt·k·n/8+n/8

输出: 密文c ∈ Bdu·k·n/8+dv ·n/8

输出: 密钥K ∈ Bn/8

1 µ
$←− Bn/8;

2 µ′ := H(µ);
3 (K̄, r) := G(µ′∥H(pk));
4 c := Aigis-pke.Enc(pk, µ′; r);
5 K := H(K̄∥H(c));
6 return (c,K);
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算法 9: Aigis-enc.Decaps(sk, c)：解封装算法

输入: 密文c ∈ Bdu·k·n/8+dv ·n/8

输入: 私钥sk ∈ B(⌈log2 q⌉+dt)·k·n/8+3n/8

输出: 密钥K ∈ Bn/8

1 pk := sk + ⌈log2 q⌉ · k · n/8;
2 h := sk + (⌈log2 q⌉+ dt) · k · n/8 + n/8; /* h = H(pk) */
3 z := sk + (⌈log2 q⌉+ dt) · k · n/8 + n/4;
4 µ′ := Aigis-pke.Dec(sk, c);
5 (K̄ ′, r′) := G(µ′∥h);
6 c′ := Aigis-pke.Enc(pk, µ′; r′);
7 if c = c′ then
8 return K := H(K̄ ′∥H(c))
9 else

10 return K := H(z∥H(c))
11 end
12 return K;

3.3 参数集以及相关函数的实例化

根据当前格上困难问题求解状态和未来数年内对抗量子安全密钥封装机制

的需求，我们为埃奎斯密钥封装机制选择了三组参数集，即PARAMS I、PARAMS
II 和PARAMS III，分别瞄准目标量子安全强度80，128和192（对应保守估计的
经典安全强度分别约为111，162和235），其中PARAMS II和PARAMS III满足大
于128量子安全比特得安全强度，且PARAMS II为量子128安全比特得推荐参数。
由于埃奎斯密钥封装机制存在一定的解密错误，根据目前格上求解算法对于解密

错误的利用状态和量子可证明安全的要求，我们特意选择对应参数使得方案的

解密错误率（分别达到了2−82，2−128和2−211）与安全性相匹配，从而保证不会由

于解密错误的存在而降低方案抵抗量子敌手的安全性。此外，由于量子搜索算法

的存在，2κ比特长的密钥最多只能提供κ比特的安全强度，为了实现大于128的量
子安全强度，参数集PARAMS III支持产生64字节（即512比特）的会话密钥，而
对应参数集PARAMS I和参数集PARAMS II只支持产生32字节（即256比特）的
会话密钥。

实例化PRF，XOF，H和G. 我们可以采用FIPS-202标准[32]中的函数来实例化
这些对称密码组件：

– 用SHAKE-256(s∥m)或AES实例化PRF(s,m)（默认使用AES）
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表 1. 埃奎斯密钥封装机制的参数集(公钥pk、私钥sk、密文c和会话密钥ss长度的单位为字节)

参数集名称 (n, k, q) (η1, η2) (dt, du, dv) 公钥|pk| 私钥|sk| 密文|c| 会话密钥|ss| 解密错误率
PARAMS I (256, 2, 7681) (2, 12) (10, 9, 3) 672 928 (或32) 672 32 2−82

PARAMS II (256, 3, 7681) (1, 4) (9, 9, 4) 896 1152 (或32) 992 32 2−128

PARAMS III (512, 2, 12289) (2, 8) (11, 10, 4) 1472 1984 (或32) 1536 64 2−211

– 用SHAKE-128或AES实例化XOF（默认使用AES）

– 当n = 256时，用SHA256或SHA3-256（默认使用SHA256）实例化H；当n =

512时，用SHA3-512实例化H

– 当n = 256时，用SHA512或SHA3-512(默认使用SHA512)实例化G；当n = 512时，

用SHA3-1024实例化G

4 程序实现及性能

我们分别在Windows 10 64位系统（硬件配置为3.4GHz的Intel Core-i7 6700
CPU和4GB内存的ThinkCentre台式机）上实现了埃奎斯密钥封装机制，并利
用AVX2进行了优化。表2给出了埃奎斯密钥封装机制各算法在Win10系统上运
行10000次的平均CPU周期。

表 2. 埃奎斯密钥封装机制Win10版本的计算效率（单位：CPU周期）

参数集名称 密钥生成(AVX2) 密钥封装(AVX2) 解封装(AVX2)
PARAMS I 24 686 35 535 31 540
PARAMS II 34 456 49 740 44 745
PARAMS III 46 291 62 087 60 153

4.1 编译和运行程序

用VS 2017或更新的版本打开VS项目文件即可编译并运行程序。默认情况下，
编译程序将会生成配置为PARAMS II中参数的密钥封装机制的软件。如果想要
编译程序生成配置为PARAMS I或者PARAMS III中参数的密钥封装机制的软件，
只需要打开名为params.h的头文件，并对应修改PARAMS标志为1或者3即可。

没有百宝袋的哆啦A梦
Highlight
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5 可证明安全

5.1 困难假设

LWE问题. 令n, q是任意正整数，α是任意正实数，χα是Z上以α为参数的离散分

布χα ⊆ Z。对于向量s ∈ Zn
q，定义分布As,α如下：

As,α = {(a, b = aT s + e mod q) : a $←− Zn
q , e

$←− χα}.

当随机均匀地选取秘密向量s $←− Zn
q时，计算性LWE问题的目标是在给定分布As,α

中任意多项式个样本的条件下计算出秘密向量s ∈ Zn
q。而对应的判定性LWE问

题的目标则是在给定任意多项式个样本的条件下区分分布As,α和Zn
q × Zq上的均

匀分布。对于满足某些条件的q和分布，判定性LWE问题在平均情况下的困难性
在多项式时间的意义下等价于计算性LWE问题在最坏情况下的困难性[35,33,7]。
当分布χα是以α为标准差的高斯分布时，Regev证明了相应的LWEn,q,α问题在平

均情况下的困难性可以量子归约到格上某些问题在最坏情况下的困难性[35]。此
后，对于某些特定的参数，Peikert[33]给出了LWEn,q,α到格上困难问题的经典归

约。特别地，结合文献[35,34,23]的结论，我们有如下命题成立：

命题 1 令实数α = α(n) ∈ (0, 1)和素数q = q(n)满足条件αq > 2
√
n。如果存在多

项式时间的 (量子) 算法求解LWEn,q,αq
√
2问题，那么存在多项式时间的量子算法

求解秩为n的格上近似因子为γ = Õ(n/α)的最坏情况下的SIVPγ问题。

由SIVPγ的困难性可知，对于任意常数ϵ < 1/2和实数α = 2−nϵ
，LWEn,q,αq

√
2仍

然是困难的。此外，当秘密元素s并不是随机均匀地选自于Zn
q时，LWE问题也可能

是非常困难的。特别地，当s $←− χn
α时，相应的LWEn,q,α问题至少和标准的LWE问

题是一样困难的[7,28]。事实上，这类变种的问题称为LWE的正规形，在全同态
加密中常常被用来控制错误项的增长[15,12]。

RLWE问题. 令整数n是2的幂次，素数q满足q = 1 mod 2n，环Rq = Zq[x]/(x
n+1)。

对于任意环元素s ∈ Rq和实数α，定义分布Bs,α如下：

Bs,α = {(a, b = as+ e) : a
$←− Rq, e

$←− χn
α}.

对于随机均匀选取地秘密元素s
$←− Rq和任意多项式界定的正整数ℓ，RLWE问

题RLWEn,q,ℓ,α的目标是在给定ℓ个样本的条件下区分分布Bs,α和Rq ×Rq上的均匀

分布。对于适当选取的参数，我们有如下结论成立：

命题 2 ([28, 定理3.6]) 令正整数n是2的幂次，α ∈ (0, 1)是一个实数，q是一个素

数，定义R = Z[x]/(xn + 1)。如果q = 1 mod 2n且βq > ω(
√

logn)，那么存在从
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环R的理想格上最坏情况的SIVPÕ(
√
n/β)问题到平均情况的RLWEn,q,ℓ,α问题的多

项式时间的量子归约，其中α = βq · (nℓ/ log(nℓ))1/4。

类似地，当秘密元素s
$←− χn

α时，相应的RLWEn,q,α,ℓ问题至少和环上标准

的RLWE问题是一样困难的[7,28]。

MLWE问题. RLWE具有更好的结构，从而使得基于RLWE问题设计的密码方案
无论是运行速度还是密钥/密文大小都具有较好的效率表现，但参数选择往往比
较受限；而LWE问题的参数选择则具有较高的灵活性。综合考虑安全性和效率，
文献[12,1]提出了标准 LWE问题和RLWE问题的结合版本–模LWE问题(MLWE)。
特别地，令整数n是2的幂次，素数q满足q = 1 mod 2n，环Rq = Zq[x]/(x

n + 1)。

对于任意正整数k, ℓ ≥ 1，正实数α，判定性MLWE问题MLWEn,q,k,ℓ,α的目标是将

样本(A,b = As + e)和选自于Rk×ℓ
q × Rk

q上均匀分布的元组区分开，其中A $←−
Rk×ℓ

q , s $←− (χn
α)

ℓ, e $←− (χn
α)

k。显然，当Rq = Zq（即n = 1）时，MLWE问题就是标
准的LWE问题，而当ℓ = 1时，MLWE问题就是标准的RLWE问题。因此，研究者
们倾向于相信MLWE问题的困难性介于标准LWE问题与RLWE问题之间。特别
地，目前所有求解LWE和RLWE问题的算法在求解MLWE时并没有明显的优势，
事实上，目前最好的求解算法都没有用到RLWE和MLWE问题的环结构。

ALWE问题 令n, q是任意正整数，α1, α2是任意正实数，χα1 , χα2是Z上以α1, α2为

参数的离散分布。对于向量s $←− χn
α1
，定义非对称LWE(ALWE)分布As,α2如下：

As,α2 = {(a, b = aT s + e mod q) : a $←− Zn
q , e

$←− χα2}.

其中非对称LWE是由正规形LWE演变而来。在正规形LWE中，向量s的各分量和
错误e取自同一分布，而在非对称LWE分布中，秘密向量s各分量和错误e可取自

参数不同的（相同）分布。判定性ALWE问题ALWEn,q,ℓ,α1,α2是指在s ∈ χn
α1
给定

且有ℓ个样本的条件下区分分布As,α2和 Zn
q × Zq上的均匀分布。计算性ALWE问

题ALWEn,q,ℓ,α1,α2 则是指在ℓ个样本的条件下计算出秘密向量s ∈ χn
α1
。

AMLWE问题. 结合密码方案的设计和目前针对(M/R)LWE求解算法的现状，
我们提出非对称AMLWE问题（类似地还可以定义ARLWE问题）。特别地，令
整数n是2的幂次，素数q满足q = 1 mod 2n，环Rq = Zq[x]/(x

n + 1)。设k, ℓ ≥
1为正整数，α1, α2为正实数。判定性AMLWE问题AMLWEn,q,k,ℓ,α1,α2的目标是将

样本(A,b = As + e)和选自于Rk×ℓ
q × Rk

q上均匀分布的元组区分开，其中A $←−
Rk×ℓ

q , s $←− (χn
α1
)ℓ, e $←− (χn

α2
)k。计算性AMLWE问题AMLWEn,q,k,ℓ,α1,α2的目标是给

定样本(A,b = As + e) ∈ Rk×ℓ
q × Rk

q，输出环向量s ∈ Rℓ
q，其中A $←− Rk×ℓ

q , s $←−
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(χn
α1
)ℓ, e $←− (χn

α2
)k。显然，当α1 = α2时，AMLWE问题就退化为标准的MLWE问

题。此外，当χα为高斯分布时，我们还可以利用高斯分布的性质证明如下困难关

系在多项式时间的意义下成立：

MLWEn,q,k,ℓ,min(α1,α2) ≤ AMLWEn,q,k,ℓ,α1,α2 ≤ MLWEn,q,k,ℓ,max(α1,α2).

换句话说，只要选择合适的参数，我们总能够保证AMLWE问题是难于求解的。在
第6节中，我们将考虑MLWE问题的已有攻击算法及它们的变形来估计AMLWE问
题的具体求解复杂度。

与文献[11]类似，由于压缩公钥的需要，我们还要用到AMLWE的一个变种问
题，即AMLWE-R问题。特别地，判定性AMLWE-R问题AMLWE-Rn,q,p,k,ℓ,α1,α2的

目标是将样本

(A, t̄ = ⌈t⌋q→p,As + e, ⌈t̄⌋p→qs + e)

和随机选取的元组(A′, ⌈t′⌋q→p,u, v) ∈ Rk×ℓ
q ×Rℓ

p×Rk
q ×Rq区分开，其中A,A′ $←−

Rk×ℓ
q , s $←− (χn

α1
)ℓ, e $←− (χn

α2
)k�e $←− χn

α2
, t, t′ $←− Rℓ

q,u
$←− Rk

q , v
$←− Rq。

为了便于系统的实现，我们将使用二项分布来作为AMLWE的噪音分布。以
正整数η为参数的中心二项分布Bη定义如下：

Bη =

{
η∑

i=1

(ai − bi) : (a1, . . . , aη, b1, . . . , bη)
$←− {0, 1}2η

}
从Bη中采样一个多项式f ∈ Rq或多项式向量的意思是从Bη中采样每个多项式的

系数。易证，以η为参数的二项分布是以
√
η/2为标准差的亚高斯分布。在一定参数

下，使用二项分布作为错误分布的计算性AMLWE问题可以归约到使用高斯分布
的AMLWE问题。在没有特别说明的情况下，本文档将使用符号AMLWEn,q,k,ℓ,η1,η2

和AMLWE-Rn,q,k,ℓ,η1,η2来表示使用二项分布Bη1作为秘密向量s的分布和Bη2作为

噪音向量e的分布的AMLWE问题和AMLWE-R问题。

定义 1 (AMLWE困难假设) 对于适当选取的正整数n, q, k, ℓ, η1, η2 ∈ Z，不存在
（量子）多项式时间的敌手能够解决AMLWE问题AMLWEn,q,k,ℓ,η1,η2。

定义 2 (AMLWE-R困难假设) 对于适当选取的正整数n, q, p, k, ℓ, η1, η2 ∈ Z，不
存在（量子）多项式时间的敌手能够解决AMLWE-R问题AMLWE-Rn,q,p,k,ℓ,η1,η2。

附录A.1和A.2给出了公钥加密方案选择明文攻击安全性（即IND-CPA安全
性）和密钥封装机制选择密文攻击安全性的定义（即IND-CCA安全性）。接下来
两个小节中，我们将在（量子）随机预言机模型分别证明埃奎斯公钥加密方案和

埃奎斯密钥封装机制在以上两个困难假设下分别达到了IND-CPA安全性和IND-
CCA安全性。特别地，在随机预言机模型(ROM)[9]中，敌手A能询问一个随机预
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言机多项式次。在量子随机预言机模型(QROM)[10]中，敌手A能用任意输入字符
串构成的量子叠加态(Superpositions)作为输入来询问量子随机预言机，且可以执
行任意多项式次这样的询问。

5.2 埃奎斯公钥加密方案的选择明文攻击安全性

我们证明埃奎斯公钥加密方案在AMLWE和AMLWE-R困难假设下是IND-
CPA安全的。为了证明的更加直观和简洁，我们忽略相关用于实现的编码和
解码，以及NTT等相关操作，而主要关注于下列形式化方案的设计。正式地，
令n, k, q, η1, η2, du, dv, dt与第3.1中的含义相同，令H : Bn/8 → Rk×k

q 是用于生成

公钥中矩阵A的杂凑函数，那么我们可以将第3.1中的公钥加密方案形式化的
描述为Aigis-pke′ = (Aigis-pke′.KeyGen,Aigis-pke′.Enc,Aigis-pke′.Dec)。特别地，如
果在实现中用于生成矩阵A的Parse和XOF函数的组合满足随机预言机的性质，
G : Bn/8 → Bn/4是伪随机生成器，并且PRF : Bn/8 × Z → Bn·max(η1,η2)/4是伪

随机函数，那么公钥加密方案Aigis-pke′与第3.1节中描述的公钥加密方案的安全
性相同。正式地，

– 密钥生成算法Aigis-pke′.KeyGen(κ)：随机选择ρ
$←− Bn/8，s $←− Bk

η1
, e $←− Bk

η2
，

计算A = H(ρ) ∈ Rk×k
q 和t = As + e ∈ Rk

q , t̄ = ⌈t⌋q→2dt，最后返回公钥pk =

(ρ, t̄)和私钥sk = s。
– 加密算法Aigis-pke′.Enc(pk, µ)：给定公钥pk = (ρ, t̄)和明文消息µ ∈ R2，随机

选择r $←− Bk
η1
, e1

$←− Bk
η2
, e2

$←− Bη2，计算A = H(ρ)，u = AT r + e1，v =

⌈t̄⌋T2dt→qr + e2，最终输出密文c = (ū = ⌈u⌋q→2du , v̄ = ⌈v + µ · ⌈ q
2
⌋⌋q→2dv )。

– 解密算法Aigis-pke′.Dec(sk, c)：给定私钥sk = s和密文c = (ū, v̄)，计算z =

⌈v̄⌋2dv→q − sT ⌈ū⌋2du→q，输出⌈z⌋q→2 = ⌈z ·
2
q
⌋ mod 2。

定理 1 令参数n, q, k, η1, η2, du, dv, dt与埃奎斯公钥加密方案的取值相同。如果函

数H : Bn/8 → Rn×n
q 是随机预言机，那么基于AMLWEn,q,k,k,η1,η2困难假设和

AMLWE-Rn,q,2dt ,k,k,η1,η2困难假设，方案Aigis-pke′是可证明选择明文攻击安全的。

证明. 对于任意多项式时间的敌手A，令A赢得方案Aigis-pke′选择明文攻击安全
实验的优势为ϵA。接下来，我们将通过实验G0,G1,G2来证明 ϵA ≤ negl(κ)，从
而完成定理1的证明。

实验G0: 实验G0是真实的IND-CPA安全实验。正式地，该实验将按如下方式为
敌手模拟攻击环境：

– 随机预言机H的模拟：该实验将为随机预言机H维护一个询问列表L :=

{(ρi,Ai)}。当收到敌手A的随机预言机询问ρ时，实验首先查询列表L中是
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否存在元组(ρ,A)。如果不存在，随机选择A $←− Rk×k
q 并将(ρ,A)加入到列

表L。然后，将矩阵A返回给敌手A；
– 生成公钥：运行密钥生成算法(pk, sk)← Aigis′.KeyGen(κ)，并将公钥pk =

(ρ, t̄)交给敌手A；
– 生成挑战密文：收到A的挑战明文µ0, µ1

$←− R2后，随机选择b
$←− {0, 1}，计

算c← Aigis′.Enc(pk, µb)，并将密文c = (ū, v̄)发送给敌手A。

最后，敌手A将输出对b ∈ {0, 1}的猜测b′ ∈ {0, 1}。
令Adv(Gi) = Pr[b′ = b] − 1/2表示在实验Gi中敌手猜中b的优势。根据我

们随机预言机模型的假设和相关定义，我们有Adv(G0) = ϵA。

实验G1: 除了在Aigis-pke′.KeyGen算法中直接随机选择A $←− Rk×k
q 和t $←− Rk

q来生

成公钥pk之外，实验G1与G0相同。

如果存在敌手A能够区分实验G1与实验G0，那么我们可以构造一个攻

击AMLWE困难假设的PPT敌手C1。具体地，给定AMLWEn,q,k,k,η1,η2问题的一

个实例(A, t) ∈ Rk×k
q × Rk

q作为输入，敌手C1要判断(A, t) 是否选自于Rk×k
q ×

Rk
q的均匀随机分布。正式地，C1将按下列方式修改公钥pk的生成方式，除此

之外，C1与敌手A的交互与实验G0中相同：

– 生成公钥：随机选择ρ
$←− Bn/8，查询列表L中是否存在元组(ρ, ∗)。如果存

在，则终止实验。否则，将元组(ρ,A)加入列表L（即定义H(ρ) = A）。计
算t̄ = ⌈t⌋q→2dt，并输出公钥pk = (ρ, t̄)给敌手。

最后，C1将A的猜测b′ ∈ {0, 1}作为自己对于AMLWEn,q,k,k,η1,η2问题的解。

首先，由H是随机预言机的假设和ρ ∈ Bn/8的随机性，列表L中是否存在元
组(ρ, ∗)的概率是可忽略的。其次，如果(A, t)随机选自于Rk×k

q ×Rk
q，那么C1与

敌手A的交互与实验G1中相同，否则C1与敌手A的交互与实验G0中相同。换句

话说，如果敌手A能够区分实验G0和G1，那么C1能够解决AMLWEn,q,k,k,η1,η2问

题。因此，在AMLWEn,q,k,k,η1,η2困难假设下，我们有如下结论：

|Adv(G1)− Adv(G0)| ≤ negl(κ)

实验G2: 除了在Aigis-pke′.Enc算法中直接随机选择u $←− Rk
q和v ∈ Rq生成挑战密

文之外，实验G2与G1相同。

如果存在敌手A能够区分实验G2与实验G1，那么我们可以构造一个攻

击AMLWE-R困难假设的PPT敌手C2。具体地，给定AMLWE-Rn,q,k,k,η1,η2问题

的一个实例(A, ⌈t⌋q→2dt ,u, v) ∈ Rk×k
q ×Rk

2dt
×Rk

q ×Rq作为输入，敌手C1要判
断(A, t,u, v)是否选自于Rk×k

q ×Rk
q ×Rk

q ×Rq的随机均匀分布。正式地，C2将
按下列方式与敌手A的交互：
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– 生成公钥：随机选择ρ
$←− Bn/8，查询列表L中是否存在元组(ρ, ∗)。如果存

在，则终止实验。否则，将元组(ρ,AT )加入列表L（即定义H(ρ) = AT）。

令t̄ = ⌈t⌋q→2dt，并输出公钥pk = (ρ, t̄)给敌手A；
– 生成挑战密文：收到A的挑战明文µ0, µ1

$←− R2后，随机选择b
$←− {0, 1}，计

算ū = ⌈u⌋q→2du , v̄ = ⌈v + µb · ⌈ q2⌋⌋q→2dv，并将密文c = (ū, v̄)发送给A。
最后，C1将A的猜测b′ ∈ {0, 1}作为自己对于AMLWE-Rn,q,k,k,η1,η2问题的解。

显然，如果(A, t,u, v)随机选自于Rk×k
q ×Rk

q ×Rk
q ×Rq，那么C1与敌手A的

交互与实验G1相同，否则C2与敌手A的交互与实验G2中相同。换句话说，如

果敌手A能够区分实验G2和G1，那么C1能够解决AMLWE-Rn,q,2dt ,k,k,η1,η2问题。

因此，在AMLWE-Rn,q,2dt ,k,k,η1,η2困难假设下，我们有如下结论：

|Adv(G2)− Adv(G1)| ≤ negl(κ)

由于在实验G2中明文µb被随机选择的v完美隐藏，因此我们有Adv(G2) = 0。

综上所述，我们有ϵA ≤ negl(κ)，从而定理1得证。 □

5.3 埃奎斯密钥封装机制的选择密文攻击安全性

由于埃奎斯密钥封装机制是通过将Fujisaki-Okamoto (FO)变换[24,21]作用
到选择明文安全的埃奎斯公钥加密方案而得到的，结合文献[24,11]和定理1中的
结论，我们有如下定理：

定理 2 基于AMLWE困难假设和AMLWE-R困难假设，埃奎斯密钥封装机制在随
机预言机模型下是可证明选择密文攻击安全的。

进一步，文献[25]证明了如果底层公钥加密方案是选择明文攻击安全的，那
么由FO变换得到的隐式拒绝密钥封装机制在量子预言机模型下是选择密文攻击
安全的。注意到，当解封装失败时，埃奎斯密钥封装机制仍然会返回一个随机的

“密钥”（即隐式拒绝）。结合文献[25]和定理1中的结论，我们有如下定理：

定理 3 基于AMLWE困难假设和AMLWE-R困难假设，埃奎斯密钥封装机制是在
量子随机预言机模型下是可证明选择密文攻击安全的。

6 抵抗已知攻击的能力

求解LWE的算法主要包括原始攻击(primal attack)，对偶攻击(dual Attack)以
及利用BKW、Arora-Ge方法直接求解[5]等。由于BKW、Arora-Ge攻击方法需
要的样本数据量多为指数或次指数量级，这两类方法并不适用于分析只有比
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较少样本的具体密码方案。因此，对实际格上密码系统的分析往往只考虑原

始攻击和对偶攻击这两种目前最有效的攻击方法。此外，由于这两类方法在

求解RLWE和MLWE问题时并没有比求解标准LWE问题更有优势，因此文献中
在分析基于MLWE和RLWE问题密码方案的具体安全强度时，往往只是将相应
的RLWE或MLWE问题转换成标准LWE问题来进行分析[19,11]。特别地，我们首
先会将AMLWEn,q,k,ℓ,α1,α2问题转换成 ALWEnk,q,kℓ,α1,α2问题，然后再将针对LWE
问题的求解方法推广到求解ALWE问题。由于任意其他有界中心对称分布都可以
看成服从一定参数的亚高斯分布，为了便于分析且不失一般性，我们将只考虑秘

密向量s $←− χn
α1
和噪音向量e $←− χm

α2
的各分量分别选自于以α1和α2为标准差的亚

高斯分布的ALWEn,q,m,α1,α2问题。具体地，我们的目标是在给定问题样本

(A,b = As + e) ∈ Zm×n
q × Zm

q

的情况下，计算并输出s ∈ Zn
q，其中s $←− χn

α1
, e $←− χm

α2
。

6.1 原始攻击及其变形

原始攻击的基本思路是通过嵌入的方式将ALWE问题转化为求解适当的格
上有界译码问题(BDD)或短向量问题，不同原始攻击的主要区别在于嵌入的方式
不同。我们将考虑以下针对ALWE问题ALWEn,q,m,α1,α2的原始攻击及其变形。

传统原始攻击. 传统原始攻击利用了Kannan嵌入[26,4]将LWE的求解问题转换成
求解格中的唯一最短向量问题(uSVP)。首先，定义格

Λ = {y ∈ Zm|y = Ax mod q,x ∈ Zn
q },

则格Λ的维数d = m。当m足够大于n时，矩阵A以很大概率存在n个线性无关的

行。不妨设A的前n行线性无关（否则我们可以通过行变换将线性无关的行置

换到前n行），且设前n行对应的子矩阵为A1 ∈ Zn×n
q ，即 A =

(
A1

A2

)
。记矩

阵A−1
1 ∈ Zn×n

q 为A1的逆，令 A′ =

(
In

A2A−1
1

)
，则我们有

Λ = {y|y = Ax mod q,x ∈ Zn
q } = {y|y = A′x mod q,x ∈ Zn

q } ⊂ Zm,

且以下矩阵

B =

(
In 0

A2A−1
1 qIm−n

)
∈ Zm×m

的列向量构成格Λ的一组基，容易有det(Λ) = qm−n。由b = As + e mod q可知

向量b距离格Λ的距离为∥e∥。如果能找到一个离b最近的格点u ∈ Λ，则我们将
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以很大概率有e = b − u. 换句话说，求解向量e的问题可转化为格Λ上的有界译

码问题(BDD)，从而可利用文献[27]中的多最近平面算法进行求解。进一步，利
用Kannan嵌入[26,4]可以将BDD问题转化为唯一最短向量问题(uSVP)。具体地，
考虑由以下矩阵B′的列向量生成的格Λ′,

B′ =


In 0

b
A2A−1

1 qIm−n

0 0 t

 ∈ Z(m+1)×(m+1),

其中t ∈ Z是一个可调参数。理论上，取t = ∥e∥时能够取得较好的效果，但实际
实验则显示t = 1时效果较好，所以我们通常选取t = 1。在这种情况下，我们以

极大的概率有v = (eT , 1)T ∈ Zm+1为格Λ′中唯一最短向量。因此，我们可以通过

求解格Λ′中uSVP问题来求解噪音向量e ∈ Zm，进而通过求解线性方程组来恢复

私钥s ∈ Zn
q，即计算As = b − e。此外，由于向量e的每个分量都选自于亚高斯

分布χα2，我们有∥v∥ ≈ ∥e∥ ≈ α2

√
m，即v的长度较短。

原始攻击：变形1. 当α1 = α2时，这种攻击算法即为目前最有效的原始攻击算

法[8,6]。定义格

Λ = {v = (xT ,yT , z)T ∈ Zn+m+1|(A∥Im∥ − b)v = 0 mod q},

容易验证矩阵

B =


In 0 0

−A qIm b
0 0 1

 ∈ Z(m+n+1)×(m+n+1)

的列向量构成格Λ的一组基。显然，格Λ维数为d = m + n + 1。进一步，我们

有det(Λ) = qm，且v = (sT , eT , 1)T ∈ Zn+m+1是格Λ的一个短向量。因此，我们可

以通过求解格Λ中的(u)SVP问题来恢复向量s ∈ Zm
q 。此外，由于向量s和e的每个

分量都分别选自于亚高斯分布χα1和χα2，我们有∥v∥ ≈
√

α2
1n+ α2

2m。

原始攻击：变形2. 这种攻击算法由文献[8,6]中原始攻击算法进一步变形而来。当
α1 ̸= α2且α1与α2的值相差不大时，该变形的原始攻击算法将更加有效。正式地，

令c = α2/α1。定义格

Λ =

v =


cx
y
α2z

 ∈ Rn+m+1

∣∣∣∣∣∣∣∣(A∥Im∥ − b)u = 0 mod q,u =


x
y
z

 ∈ Zn+m+1

 ,
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则以下矩阵

B =


cIn 0 0

−A qIm b
0 0 α2

 ∈ R(n+m+1)×(n+m+1),

的列向量构成格Λ的一组基。显然，格Λ维数为d = m + n + 1。进一步，我们

有det(Λ) = α2c
nqm，且v = (csT , eT , α2)

T ∈ Rm+n+1为格Λ中的一个短向量。因

此，我们可以通过求解格Λ的(u)SVP问题来恢复私钥s。此外，由于向量s和e的每
个分量都分别选自于亚高斯分布χα1和χα2，我们有∥v∥ ≈ α2

√
n+m+ 1。

直观上，该变形攻击算法的思想是将目标短向量的每个分量都放缩成同等的

规模，从而达到更好的攻击效果。事实上，实际实验表明格上(u)SVP问题求解算
法的确更加倾向于输出每个分量值都比较平衡的短向量。

原始攻击的计算代价评估模型. 目前求解最短向量最有效的办法为BKZ-b格基约
化算法及其变形算法。给定d维格的基作为输入，这类算法会将格基约化问题转

变成b < d维子格中的最短向量问题，并不断通过多次在不同b维子格中求解最短

向量问题来达到提高输入d维格基质量的目的（即降低格基中向量的范数）。根

据算法的不同，实际的BKZ-b算法通常会调用O(d)次b维格的最短向量求解算法。

因此，BKZ-b格基约化算法的计算代价主要由b维格的最短向量求解算法的计算

代价来决定。

通常，我们假设运行BKZ-b算法对d维格的基B ∈ Zd×d进行约化得到的约化

基满足几何级数假设，即GSA假设（该情况从攻击者角度为最优）。设得到的一
组约化基B̂ = (b̂1, . . . , b̂d)，则有

∥b̂1∥ = δd det(Λ)1/d, ∥b̂∗
i ∥ = δ−2d(i−1)/(d−1)∥b̂1∥,

其中 δ = ((πb)1/b · b/2πe)
1

2(b−1) [16], B̂∗ = (b̂∗
1, . . . , b̂∗

d)是矩阵B̂的正交化矩阵
（即b̂1 = b̂∗

1）。特别地，研究[6,4]表明当目标唯一最短向量v在最后b个正交向

量(b̂∗
d−b+1, . . . , b̂∗

d)构成空间中的投影向量的范数小于∥b̂∗
d−b+1∥时，那么运行BKZ-

b格基约化算法将能够恢复向量v。
对于范数为ℓ = ∥v∥的唯一最短向量v，其在最后b个正交向量(b̂∗

d−b+1, . . . , b̂∗
d)

构成空间中的投影向量的范数约为ℓ
√

b/d，即假设向量v在每个投影分量上的值
近似相等。在这种情况下，原始攻击算法及其变形的计算代价主要由满足不等式

ℓ
√
b/d ≤ δ(−d2+2db−d)/(d−1) det(Λ)1/d (4)

的最小b值来决定。与文献 [6]中一样，我们将直接考虑用满足不等式(4)的b维子

格SVP求解算法的复杂度来非常保守地估计求解d维格中唯一最短向量的复杂度
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（因为后者需要将b维子格SVP求解算法作为子算法运行非常多次）。进一步，与
许多文献(例如[6,19,11])中一样，我们将分别使用costb = 20.292b和costb = 20.265b来

分别刻画求解b维格最短向量的经典算法和量子算法的复杂度。在这种保守模型

下，原始攻击及其变形算法的复杂度主要由满足不等式(4)的b值来确定。

6.2 对偶攻击及其变形

对偶攻击首先将LWE问题转化为SIS问题，然后利用SIS问题的解来将求解
LWE问题转化成区分一定参数下的亚高斯分布和Zn

q上的均匀分布的问题。我们

将考虑以下针对ALWE问题ALWEn,q,m,α1,α2的对偶攻击及其变形算法。

传统对偶攻击. 文献[31]首先给出了对偶攻击的方法。由于传统对偶攻击只考
虑LWE问题的噪音分布，该类攻击方法实际上并不区分ALWE问题和LWE问题，
即直接将ALWE问题看成LWE问题。特别地，当α1 ≫ α2时，传统对偶攻击比较

有效。正式地，令

Λ = {x ∈ Zm|ATx = 0 mod q},

则Λ的维数d = m。当m足够大于n时, 矩阵A以很大概率存在n个线性无关的列。

不妨设AT的前n列线性无关（否则我们可以通过列变换将线性无关的列置换到

前n列），且设前n列对应的子矩阵为A1 ∈ Zn×n
q ，即AT = (A1∥A2) ∈ Zn×m

q 。记

矩阵A−1
1 ∈ Zn×n

q 为A1的逆，令A′ = (In∥A−1
1 A2)，那么我们有

Λ = {x ∈ Zm|ATx = 0 mod q} = {x ∈ Zm|A′x = 0 mod q},

且矩阵

B =

(
qIn −A−1

1 A2

0 Im−n

)
∈ Zm×m

的列向量构成格Λ的一组基，显然det(Λ) = qn。首先，传统对偶攻击将从以B为基
的m维格Λ中寻找一个短向量v ∈ Zm满足ATv = 0 mod q（即求解SIS问题）。此
后，攻击算法将计算u = ⟨v,b⟩ = ⟨v, e⟩ mod q，并使用已知的算法来区分u和选自

于Zq上均匀分布的元素。特别地，如果ℓ = ∥v∥比较小，那么⟨v, e⟩的值比较小，且
元素u可大致看作服从于以ℓα2为标准差的亚高斯分布。在这种情况下，存在有效

算法能够以4 exp(−2π2τ 2)的概率区分u和Zq中均匀分布的元素，其中τ = ℓα2/q。

显然，对于ALWE问题而言，α2取值越大，ℓα2的值也就越大，从而将u和选

自于Zq中均匀分布的元素区分开来的概率就越小。因此，直观上，α2的值越大，

传统对偶攻击算法将更难对ALWE进行攻击。
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对偶攻击：变形1. 该变形的对偶攻击由[6]中的对偶攻击算法扩展而来。事实上，
当α1 = α2，该变形的算法就是[6]中的对偶攻击算法。正式地，定义格

Λ = {(xT ,yT )T ∈ Zm+n|ATx = y mod q},

则格Λ的维数d = m+n。当m足够大于n时,矩阵AT以很大概率存在n个线性无关

的列。不妨设AT的前n列线性无关（否则我们可以通过列变换将线性无关的列置

换到前n列），且设前n列对应的子矩阵为A1 ∈ Zn×n
q ，即 AT = (A1∥A2) ∈ Zn×m

q 。

记矩阵A−1
1 ∈ Zn×n

q 为A1的逆，令A′ = (In∥A−1
1 A2)，那么我们有

Λ = {(xT ,yT )T |ATx = y mod q} = {(xT ,yT )T |A′x = A−1
1 y mod q},

且矩阵

B =


qIn −A−1

1 A2 A−1
1

0 Im−n 0

0 0 In

 ∈ Z(m+n)×(m+n)

的列向量构成格Λ的一组基，显然det(Λ) = qn。首先，该变形的对偶攻击将从

以B为基的m + n维格Λ中寻找一个短向量v = (xT ,yT )T ∈ Zm+n满足ATx =

y mod q。此后，攻击算法将计算

u = ⟨x,b⟩ = ⟨y, s⟩+ ⟨x, e⟩ mod q,

并使用已知的算法来区分u和选自于Zq上均匀分布的元素。特别地，如果ℓ =

∥v∥比较小，那么⟨y, s⟩与⟨x, e⟩的值也都比较小。进一步，若假设v中每个分量的
值大致具有相同规模，那么元素u = ⟨y, s⟩ + ⟨x, e⟩可看作服从于以ℓ

√
α2
1m+α2

2n

m+n
为

标准差的亚高斯分布。在这种情况下，存在有效算法能够以4 exp(−2π2τ 2)的概率

区分u 和Zq中均匀分布的元素，其中τ = ℓ
√

α2
1m+α2

2n

m+n
/q。

对偶攻击：变形2. 当α1 = α2，对应ALWE问题退化为正规形LWE问题，且该
变形的对偶攻击代表了目前针对正规形LWE问题的最有效的对偶攻击算法[6]。
而α1 ̸= α2但α1与α2相差不多时，该变形的对偶攻击在求解ALWE问题时则更加
有效。正式地，令c = α2

α1
，定义格

Λ = {(xT ,yT/c)T ∈ Rm+n|ATx = y mod q,x ∈ Zm,y ∈ Zn},

则格Λ的维数d = m+n。当m足够大于n时,矩阵AT以很大概率存在n个线性无关

的列。不妨设AT的前n列线性无关（否则我们可以通过列变换将线性无关的列置

换到前n列），且设前n列对应的子矩阵为A1 ∈ Zn×n
q ，即 AT = (A1∥A2) ∈ Zn×m

q 。

记矩阵A−1
1 ∈ Zn×n

q 为A1的逆，令A′ = (In∥A−1
1 A2)，那么我们有

Λ = {(xT ,yT/c)T |ATx = y mod q} = {(xT ,yT/c)T |A′x = A−1
1 y mod q},
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且矩阵

B =


qIn −A−1

1 A2 A−1
1

0 Im−n 0

0 0 1
c
In

 ∈ R(m+n)×(m+n)

的列向量构成格Λ的一组基，显然有det(Λ) = (q/c)n。首先，该变形的对偶攻击

将从以B为基的m+ n维格Λ中寻找一个短向量v = (xT , ŷT )T ∈ Rm+n满足ATx =

cŷ mod q。此后，攻击算法将计算

u = ⟨x,b⟩ = c · ⟨ŷ, s⟩+ ⟨x, e⟩ mod q,

并使用已知的算法来区分u和选自于Zq上均匀分布的元素。特别地，如果ℓ =

∥v∥比较小，那么c · ⟨ŷ, s⟩与⟨x, e⟩的值也都比较小，且元素u = c · ⟨ŷ, s⟩+ ⟨x, e⟩可
大致看作服从于以ℓα2为标准差的亚高斯分布。在这种情况下，存在有效算法能

够以4 exp(−2π2τ 2)的概率区分u 和Zq中均匀分布的元素，其中τ = ℓα2/q。

最后，需要指出的是该变形的对偶攻击并不关心α1和α2的大小关系。事实上，

我们也可以用c′ = α1/α2来进行相应的对偶攻击，但这种对偶攻击在我们的计算

代价评估模型下与用系数c = α2/α1是等价的。

对偶攻击：变形3. 该变形的对偶攻击算法由文献[3]中的对偶攻击算法推广而来。
该算法与变形2中的对偶攻击算法类似，其主要区别在于c的取值不同。正式地，

令c = α2
√
m

α1
√
n
。该变形的对偶攻击将首先计算一个短向量v = (xT , ŷT )T ∈ Rm+n满

足ATx = cŷ mod q。此后，攻击算法将计算

u = ⟨x,b⟩ = c · ⟨ŷ, s⟩+ ⟨x, e⟩ mod q,

并使用已知的算法来区分u和选自于Zq上均匀分布的元素。特别地，如果ℓ =

∥v∥比较小，那么c · ⟨ŷ, s⟩与⟨x, e⟩的值也都比较小，且元素u = c · ⟨ŷ, s⟩+ ⟨x, e⟩可
大致看作服从于以ℓα2

√
2m
m+n
为标准差的亚高斯分布。此时，存在有效算法能够

以4 exp(−2π2τ 2)的概率区分u和Zq中均匀分布的元素，其中τ = ℓα2

√
2m
m+n

/q。

类似地，我们也可以用系数c′ = α1
√
n

α2
√
m
来进行相应的对偶攻击，但这种情况

在我们的计算代价评估模型下与用系数c = α2
√
m

α1
√
n
是等价的。

对偶攻击的计算代价评估模型. 如上所述，对偶攻击及其变形算法的计算代价
主要由求解短向量问题的计算代价和将求ALWE问题的区分优势转变为计算优
势的代价组成（其中后者要求区分优势至少应该大于1/2）。对于求解短向量问

题的代价，我们将使用原始攻击中的模型，即运行BKZ-b约化d维格的基，我们

将得到范数为ℓ = ∥v∥ = δd det(Λ)1/d的短向量v。将此代入此前的分析，我们将
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得到区分ALWE问题的优势为ϵ = 4 exp(−2π2τ 2)，其中τ由ℓ和具体的对偶攻击

算法来唯一确定。为了使得最终的区分优势大于1/2，我们将需要1/ϵ2个短向量。

考虑到每次运行筛法大约能够产生20.2075b个短向量，那么整个攻击需要重复大

约R = 1/max(1, 1/(20.2075bϵ2))次。
如在原始攻击的计算代价模型一样，我们将使用b维子格SVP求解算法的复

杂度来非常保守地估计求解d维格中最短向量的复杂度（因为后者需要将 b维子

格SVP求解算法作为子算法运行非常多次）。进一步，我们将使用costb = 20.292b和

costb = 20.265b来分别刻画求解b维格最短向量的经典算法和量子算法的复杂度。

在这种保守模型下，对偶攻击最终复杂度为

1/max(1, 1/(20.2075b · 16 exp(−4π2τ 2))) · costb, (5)

其中τ由b和具体的对偶攻击算法来唯一确定。

6.3 埃奎斯密钥封装机制的安全强度

表 3. 埃奎斯密钥封装机制抵抗原始攻击的安全强度

参数集名称
攻击 传统原始攻击 原始攻击变形1 原始攻击变形2
模型 (m, b, sec) (m, b, sec) (m, b, sec)

PARAMS I
经典 (761∗, 390∗, 114∗) (531∗, 405∗, 118∗) (476,385,112)
量子 (761∗, 390∗, 103∗) (531∗, 405∗, 107∗) (476,385,102)

PARAMS II
经典 (1021∗, 640∗, 187∗) (646, 575, 168) (556,560,163)
量子 (1021∗, 640∗, 169∗) (646, 575, 152) (556,560,148)

PARAMS III
经典 (1526∗, 825∗, 241∗) (886, 835, 244) (786,815,238)
量子 (1526∗, 825∗, 218∗) (886, 835, 221) (786,815,216)

表 4. 埃奎斯密钥封装机制抵抗对偶攻击的安全性强度

参数集名称
攻击 传统对偶攻击 对偶攻击变形1 对偶攻击变形2 对偶攻击变形 3
模型 (m, b, sec) (m, b, sec) (m, b, sec) (m, b, sec)

PARAMS I
经典 (766∗, 385∗, 112∗) (736, 395, 115) (596∗, 380∗, 111∗) (711∗,380∗,111∗)
量子 (766∗, 385∗, 102∗) (736, 395, 104) (596∗,380∗,100∗) (711∗,380∗,100∗)

PARAMS II
经典 (1021∗, 620∗, 181∗) (881, 570, 166) (586,555,162) (776,555,162)
量子 (1021∗, 620∗, 164∗) (881, 570, 151) (586,555,147) (776,555,147)

PARAMS III
经典 (1531∗, 810∗, 237∗) (981, 810, 239) (906, 805, 236) (1171,805,235)
量子 (1531∗, 810∗, 215∗) (981, 810, 217) (906, 805, 214) (1171,805,213)

由于攻击算法可能选择不同的样本数量和不同参数b ∈ Z来运行BKZ-b算法，
为了全面评估埃奎斯密钥封装机制在3组参数下的安全强度，我们选择穷举所有
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可能ALWE样本数量m和格基约化算法BKZ-b的b值来估计在不同原始攻击和对

偶攻击下的最优计算复杂度，设其为2sec。特别地，表3给出了埃奎斯密钥封装
机制三组参数在不同原始攻击下的实现最小攻击复杂度的(m, b, sec)值。表4给
出了埃奎斯密钥封装机制三组参数在不同对偶攻击下的实现最小攻击复杂度

的(m, b, sec)值。表5给出了埃奎斯密钥封装机制三组参数达到的整体安全强度。

表 5. 埃奎斯密钥封装机制的整体安全强度

参数集名称 经典安全性 量子安全性

PARAMS I 111* 100*
PARAMS II 162 147
PARAMS III 235 213

此外，为了研究非对称(M)LWE问题和标准(M)LWE问题的困难关系，针对
埃奎斯密钥封装机制的3组参数集，在表6我们给出了3组MLWE问题的对比参数
（但除了安全性外，对比参数并不能达到三组原始参数的正确性和效率要求）。实

验结果显示A(M)LWE 问题AMLWEn,q,m,α1,α2问题和MLWEn,q,m,
√
α1α2问题在我

们的模型下的复杂度近似相同，即

AMLWEn,q,m,α1,α2 ≈ MLWEn,q,m,
√
α1α2

表 6. 3组MLWE问题对比参数集的安全强度

参数集名称 (n, k, q, η1, η2) 经典安全强度 量子安全强度

PARAMS I (256, 2, 7681, 2, 12) 111* 100*
MLWE对比参数I (256, 2, 7681, 5, 5) 112 102

PARAMS II (256, 3, 7681, 1, 4) 162 147
MLWE对比参数II (256, 3, 7681, 2, 2) 163 148

PARAMS III (512, 2, 12289, 2, 8) 235 213
MLWE对比参数III (512, 2, 12289, 4, 4) 236 214

7 优缺点

总的来说，我们基于一个变种的(M)LWE困难问题（即非对称(M)LWE问题）
构造了一类高效的、选择密文安全的密钥封装机制。在理论复杂性上，该类变

种问题与标准(M)LWE问题在渐进意义下是等价的。在实际安全强度上，我们分
析了已有(M)LWE问题的最优攻击算法，提出了针对非对称(M)LWE问题的改进
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算法，给出了具体安全参数的评估方法。具体分析和实验结果显示，利用非对

称(M)LWE困难问题设计的埃奎斯密钥封装机制能够实现更好的综合效率，达到
更短的公钥和密文长度，提供更加灵活的参数选取。

优点. 我们提出的埃奎斯密钥封装机制具有以下优点:

• 安全性高：埃奎斯密钥封装机制在经典随机预言机模型和量子随机预言机模
型下都是可证明选择密文攻击安全的。此外，在参数选取和安全评估方面，我

们使用了非常保守的安全评估模型（见第6节），从而能够在一定程度上抵抗
未来改进的经典和量子攻击方法。

• 公钥和密文长度短： 与格上同类方案比较，埃奎斯密钥封装机制具有更短的
公钥和密文长度。例如，对于保守评估安全强度达到147比特量子安全强度，
解密错误率小于2−128的参数集，其对应公钥和密文的长度也分别只有896字节
和992字节。

• 速度快： 埃奎斯密钥封装机制具有非常高效的密钥生成、密钥封装和解封装
算法。例如，对于保守评估安全强度达到213比特量子安全强度、解密错误率
小于2−211、封装512比特（64字节）密钥的参数集，在安装Windows 10操作系
统的台式机（3.4 GHz CPU）上，用AVX2指令部分优化实现的密钥生成、密
钥封装和解封装算法的运行时间分别只需大概0.01ms、0.015ms和0.013ms。

• 良好的灵活性：

− 用途灵活：通过将埃奎斯密钥封装机制与（一次安全的）对称加密方案
组合就能获得加密任意明文长度的选择密文攻击安全的公钥加密方案[18]。
此外，根据通用转换方法[11,20]，我们还能基于埃奎斯密钥封装机制构造
高效的两轮密钥交换协议和两轮认证密钥交换协议。

− 参数选取灵活：与基于标准(M)LWE困难问题的密钥封装机制比较（例
如[6,11]），埃奎斯密钥封装机制支持更加灵活细粒度的参数选取，从而更
容易实现安全和性能的平衡。

• 抵抗多目标攻击： 埃奎斯密钥封装机制采用了多种方式抵抗多目标攻击。特
别地，不同用户的公钥采用了不同的随机矩阵A，从而阻止了攻击者以恢复
一个用户私钥的代价来恢复多个用户的私钥。同时，埃奎斯密钥封装机制通

过将用户公钥与封装密钥和密文中的随机数相绑定，使得攻击者不能用一次

预计算的结果来攻击多个用户。

• 易于安全实现：埃奎斯密钥封装机制没有使用高斯分布，且没有通过使用高
级的纠错码来降低方案的错误率，从而能避免相关针对高斯分布采样算法和

纠错码译码算法实现的侧信道攻击。



31

缺点. 与许多格上高效的密码系统一样，埃奎斯密钥封装机制采用了环结构。虽
然我们使用的AMLWE问题有望能够提供比普通环上LWE问题更强的安全保证，
但与标准LWE问题相比，环结构的使用仍有可能留给量子敌手更多攻击的空间。

8 Aigis-enc算法的适配性

与已有标准密码算法的适配性：

– Aigis-enc算法使用标准接口的杂凑函数和伪随机函数等对称密码组件来扩展
内部随机数，实现或部署过程中可替换为满足相应安全强度的标准算法（例

如，SM3杂凑函数和SM4分组密码等），共享已有对称密码组件的软硬件实现；
– 除了参数长度不同外，Aigis-enc算法与标准密钥封装算法具有相同的接口，多
数应用可以不做或稍微修改即可将已有的密钥封装算法替换成Aigis-enc算法；

– 与传统基于ECC或者RSA的传统公钥密码算法比较，Aigis-enc算法无需大整
数操作，只需要做小模数（向量）的加法和乘法运算，从而很容易使用SIMD指
令来加速运算，计算效率高。

与抗量子密码算法的适配性：

– Aigis-enc密钥封装算法与Aigis-sig签名算法在设计上已考虑配套使用来达到
不同的密码应用需求。特别地，两个算法均使用了AMLWE问题，能够共
享AMLWE问题的安全评估方法；具有类似的割圆环结构和操作，能够共享
如快速傅里叶变换（NTT）等基本操作的软硬件代码；

– Aigis-enc算法实现了密钥封装功能，根据密钥封装算法、公钥加密算法和两
方密钥交换协议的等价关系，以Aigis-enc算法作为基本组件能够很容易高效
地实现公钥加密算法和两方（认证）密钥交换协议；

– Aigis-enc算法与基于(M/R)LWE问题类密钥封装/公钥加密算法具有相似的
算法结构，安全分析方法可共享；与NIST第二轮的NewHope、Kyber、Dilithium
等算法具有类似的数学结构，相关数学运算的优化技术能够共享。
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A 安全模型

A.1 公钥加密方案定义

公钥加密方案的语法.消息空间为M的公钥加密方案PKE = (KeyGen,Enc,Dec)由
以下算法组成：

密钥生成算法: 概率算法KeyGen输出一对公私钥(pk, sk)。密钥生成过程表示为

(pk, sk)← KeyGen(κ)。
加密算法: 概率算法Enc输入公钥pk和消息(也叫明文)µ ∈ M，输出密文c。加密

过程表示为c← Enc(pk, µ)。
解密算法: 确定性算法Dec输入私钥sk和密文c，输出消息µ ∈ M或一个特殊符
号⊥去代表拒绝。解密过程表示为µ/⊥ ← Dec(sk, c)。

正确性. 我们称公钥加密方案PKE是(1− δ)-正确的，如果对于所有消息µ ∈M以
下成立：

Pr
[
(pk, sk)← KeyGen(κ) : Dec(sk, Enc(pk, µ)) = µ

]
≥ 1− δ,

其中概率取自KeyGen和Enc随机投币之上。

定义 3 (IND-CPA) 我们称公钥加密方案PKE满足在选择明文攻击下不可区分
性(即IND-CPA安全性)，如果以下定义的敌手优势Advind-cpa

PKE (A)是可忽略的，

Advind-cpa
PKE (A) :=

∣∣∣∣∣∣∣∣∣∣
Pr

b = b′

∣∣∣∣∣∣∣∣∣∣
(pk, sk)← KeyGen();
(µ0, µ1, st)← A(pk);
b

$←− {0, 1}; c∗ ← Enc(pk, µb);

b′ ← A(st, c∗)

− 1

2

∣∣∣∣∣∣∣∣∣∣
,

其中敌手输出的明文要求长度相同，即|µ0| = |µ1|。

A.2 密钥封装机制定义

密钥封装机制语法.密钥空间为K的密钥封装机制KEM = (KeyGen,Encaps,Decaps)
由以下算法组成：
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密钥生成算法: 概率算法KeyGen输出一对公私钥(pk, sk)。密钥生成过程表示为

(pk, sk)← KeyGen(κ)。
密钥封装算法: 概率算法Encaps输入公钥pk，输出一个密文c和密钥K ∈ K。封装
过程表示为(c,K)← Encaps(pk)。

解封装算法: 确定性算法Decaps输入私钥sk和密文c，输出密钥K ∈ K或一个特
殊符号⊥去代表拒绝。解封过程表示为K /⊥ ← Decaps(sk, c)。

正确性. 我们称密钥封装机制KEM是(1− δ)-正确的，如果以下成立：

Pr
[
(pk, sk)← KeyGen(κ), (c,K)← Encaps(pk) : Decaps(sk, c) = K

]
≥ 1− δ,

其中概率取自KeyGen和Enc随机投币之上。

定义 4 (IND-CCA2) 我们称密钥封装机制KEM满足在选择密文攻击下不可区
分性(即IND-CCA2安全性)，如果以下定义的敌手优势Advind-cca

KEM (A)是可忽略的，

Advind-cca
KEM (A) :=

∣∣∣∣∣∣∣∣Pr

b = b′

∣∣∣∣∣∣∣∣
(pk, sk)← KeyGen(κ); b $←− {0, 1};
(c∗, K∗

0)← Encaps(pk);K∗
1

$←− K;
b′ ← ADecaps(sk,·)(pk, c∗, K∗

b )

− 1

2

∣∣∣∣∣∣∣∣ ,
其中敌手A不允许用挑战密文c∗询问解封装预言机Decaps(sk, ·)。
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